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Kryptologia

Kryptologia, jako nauka Scista, bazuje na zdobyczach matematyki, a w
szczegolnosci teorii liczb i matematyki dyskretnej.

Kryptologia (z gr. kpumttocg — kryptos — "ukryty" i Aoyoc — logos — "stowo")
— nauka o przekazywaniu informacji w sposdb zabezpieczony przed
niepowotanym dostepem. Podstawowe pojecia:

— tekst jawny
— tekst zaszyfrowany
— szyfr - opis przeksztatcen szyfrujgcych i deszyfrujacych, podawany
najczesciej w postaci funkcji matematycznej (wystepujace w nich
odwzorowania parametryczne nazywane sg kluczami)
Kryptologie dzieli sie na:
Kryptografia — nauka, ktora zajmuje sie utajnianiem informac;ji
Kryptoanaliza — poszukuje drég jej odzyskiwania z postaci utajnionej



Kryptologia

Szyfrowanie — proces zamiany tekstu jawnego w szyfr

Deszyfrowanie — proces odwrotny

Szyfr - jest parg algorytméw stuzgcych do przeprowadzenia obu
procesow.

Klucz — jest uzupetnieniem algorytmow parametrow (niezbedny
parametr), od ktérego zalezy wynik obu procesow. Inaczej: znajomosé

algorytmu i szyfrogramu bez dostepu do klucza nie pozwoli na
odtworzenie tekstu jawnego.



Podpis cyfrowy

Podpis cyfrowy (podpis elektroniczny) to
dodatkowa informacja dotgczona do wiadomosci stuzgca do weryfikacji
jej zrodta.

Podpis elektroniczny stuzy zapewnieniu nastepujacych funkcji:

e autentycznosci, czyli pewnosci co do autorstwa dokumentu,

e niezaprzeczalnosSci nadania informacji,

e integralnosci,

W tym celu potrzebne jest zastosowanie trzech srodkow:

e instrumentow technicznych,

e podstaw prawnych,

e instrumentow organizacyjnych



Historia szyfrow

Szyfry przestawieniowe - zmiana kolejnosci znakéw tekstu jawnego

Szyfry podstawieniowe - zamienniki dla poszczegdlnych czesci
sktadowych tekstu (postugiwat sie juz J.Cezar)

Odwzorowania kaskadowe - ztozenie n kolejnych przeksztatcen
F,...F, z Kktorych kazde F, moze by¢ podstawieniem lub

przestawieniem. Do potowy lat siedemdziesigtych szyfry kaskadowe
uwazane byty za najlepsze

Odwzorowania homofoniczne (jednemu znakowi tekstu jawnego
przyporzadkowuje sie jeden z wielu znakow, tzw. homofondw) -
stosowany, aby ograniczy¢ podatnos¢ nierdwnomiernego
wystepowania liter jezyka naturalnego na kryptoanalize



DES (Data Encryption Standard)

Opracowat IBM (konkurs na potrzeby rzgdu amerykanskiego)

Zalety: trudny do ztamania, mozliwos¢ wyprodukowania bardzo
szybkich sprzetowych uktadéw szyfrujgco-deszyfrujacych

Wady algorytmu:

— mata dtugosc¢ klucza (oryginalne rozwigzanie o nazwie Lucypher
miato 112 bitow, ale na zyczenie agencji nadzorujgcej konkurs
dtugos¢ klucza zmniejszono o potowe)

— uzywa klucza symetrycznego

3DES - polega na trzykrotnym uzyciu trzech roznych kluczy o dtugosci
56 bitow. Wskutek tego zabiegu czas potrzebny na ztamanie tak
zakodowanej wiadomosci wydtuza sie z dnia do bilionéw lat



Konkursy

RSA Data Security - ogtasza serie konkurséw na ztamanie DES
Wyniki: 1997 — 96 dni, 1998 — 56 godz., 1999 — 22 godz.

Wygrywa distributed.net (superkomputer Deep Crack oraz okoto stu
tysiecy komputerow PC potgczonych za posrednictwem Internetu)

W 1997 r. RSA ogtosito roku serie dwunastu zawoddw dotyczgcych
tamania algorytmu RC5. Trzy najtatwiejsze zadania (dla kluczy 40-, 48-
i 56-bitowych) zostaty rozwigzane, ale trwajg proby odczytania
pozostatych zakodowanych informac;ji

distributed.net - specjalny program, ktory umozliwia kazdej osobie
podtaczonej do Internetu wykonanie czesci obliczen potrzebnych do
otrzymania nagrody (wspoétudziat w nagrodzie)

Udziat w konkursie biorg takze Polacy (RC5 Polish Official Team —
PWr)



RSA

1978 r. - szyfrowanie z wykorzystaniem operacji potegowania
Na tej idei oparto algorytm RSA (Rivesta, Shamira i Adlemana)

Odwzorowanie RSA umozliwia stosowanie metod szyfrowania z
kluczem jawnym (publicznym) i kluczem niejawnym (prywatnym)

Algorytm RSA ma rowniez powazng wade - jest bardzo wolny.
Zaszyfrowanie takiej samej wiadomosci za pomocg DES-a trwa ponad
1000 razy krécej (niekiedy wiadomosc szyfruje sie DES-em, a RSA
kodowany jest klucz uzywany w DES-ie)

Metody te znalazty zastosowanie nie tylko w systemach utajniania
informacji, lecz rowniez w systemach uwierzytelniania i w podpisach
cyfrowych



Algorytm RSA

Podstawg dziatania algorytmu RSA sg dwie liczby pierwsze: piq
Na ich podstawie wyznaczane s3:
— njakoiloczyn p i q (n=pq)
— e jako liczba wzglednie pierwsza do iloczynu (p-1)(g-1), mniejsza
od n (dwie liczby sg wzglednie pierwsze, jesli nie majg wspdlnych
podzielnikdw z wyjatkiem 1)

Na koncu znajdowana jest liczba d, taka ze ed-1 jest podzielne przez
(p-1)(q-1)

Klucz publiczny stanowi para liczb (n, e)

Klucz prywatny to wartosci (n, d) (liczby pierwsze p i g mozna
przechowywad razem z kluczem prywatnym lub zniszczy¢)

Uzyskanie zaszyfrowanej wiadomosci ¢ z tekstu m polega na
wykonaniu operacji ¢ = m® mod n (mod - dzielenie modulo)

Proces odwroty, odszyfrowanie, wymaga podobnych obliczen z
uzyciem klucza prywatnego: m = ¢ mod n



Algorytm RSA cd.

Mozliwos¢ tworzenia podpisow elektronicznych z uzyciem tych
samych kluczy, ktore stuzg do szyfrowania. Do uzyskania podpisu
uzywany jest klucz prywatny, a kazda osoba dysponujgca kluczem
publicznym moze stwierdzi¢, czy rzeczywiscie autorem wiadomosci
jest wiasciciel klucza prywatnego

Sygnature s otrzymujemy w wyniku nastepujacych dziatan na
wiadomosci m: s = m® mod n
Sprawdzenie autentycznosSci podpisu s polega na obliczeniu wartosci

s° mod n. Jedli wynikiem jest wiadomo$¢ m, oznacza to, ze zostata ona
podpisana przez wiasciciela klucza prywatnego

Algorytm RSA dziata prawidtowo z zachowaniem zasad dotyczacych
systemu z niesymetrycznymi kluczami - szyfrowanie wiadomosci oraz
sprawdzanie autentycznosci podpisu jest mozliwe bez znajomosci
klucza prywatnego, podczas gdy jest on niezbedny do ich
odczytywania oraz podpisywania (do korespondencji miedzy dwoma
osobami potrzebne sg dwie pary kluczy)



Algorytm RSA cd.

e RSA jest trudny do ztamania, gdyz roztozenie liczby n na jej czynniki
(wartosci p i q) jest bardzo trudne (jest to prawda tylko dla duzych p i

q)

e To, ze muszg by¢ one duze i jednoczesSnie pierwsze, sprawia pewna
trudnos¢, gdyz nie ma algorytmow uzyskiwania takich liczb

e W praktycznych systemach uzywajacych RSA, na przyktad w
programie PGP, p i g s3 "w przyblizeniu" pierwsze. Znajdowane s3
duze, losowe, nieparzyste liczby, a nastepnie poddaje sie je pewnym
testom, ktore moga wykluczy¢ ich "pierwszosc". Jesli sie to uda,
znajdowane sg inne liczby, az okaze sie, ze przeszty pomysinie
wszystkie proby.



PGP - (Pretty Good Privacy)

PGP - program, ktéry wykorzystuje m.in. algorytm RSA
Problemem PGP (i innych podobnych) - dystrybucja kluczy publicznych
Praktykuje sie udostepnianie kluczy przez serwery

Stosowane sg rozne metody potwierdzania, ze dany klucz nalezy do
wiasciciela (np. telefonicznie — ,odcisk palca”, ,sie¢ zaufania” —
poswiadczanie przez inne osoby, ktore stwierdzity jego
autentycznosé)



Jakosc¢ szyfrow

Jakos¢ szyfru zalezy od witasnosci matematycznych uzytego
odwzorowania

Szyfr przetamywalny — jezeli istnieje mozliwos¢ odtworzenia tekstu
jawnego lub klucza na podstawie tekstu zaszyfrowanego

Szyfr bezwarunkowo bezpieczny - jezeli niezaleznie od ilosci
przechwyconego tekstu zaszyfrowanego nie mozna jednoznacznie
okresli¢ tekstu jawnego (w praktyce mozna moéwié co najwyzej o
szyfrach obliczeniowo bezpiecznych)

Utrzymywaniu w  tajemnicy przeksztatcen  szyfrujacych i
deszyfrujgcych nie Swiadczy o jakosci ochrony (tylko ocena
opublikowanie odwzorowan)

Dtugosci klucza nie powodujg istotnego zwiekszenia poziomu ochrony
przed atakami kryptoanalitycznymi



Podpis elektroniczny i cyfrowy certyfikat

Podpis elektroniczny - zabezpiecza elektroniczny obrét dokumentow.
Wykorzystujg go powszechnie banki, co pozwala btyskawicznie dokonad
przelewdw i innych operacji finansowych oraz ZUS (system Ptatnik). Urzedy
muszg byC przygotowane na elektroniczny obieg dokumentéw

Certyfikat cyfrowy - poswiadcza tozsamos¢ wiasciciela narzedzi, ktore
umozliwiajg sktadanie podpisu. Urzedy wydajgce certyfikaty, jednoczesnie
udostepniajg je wszystkim chetnym, chcgcym sprawdzi¢ prawdziwos¢ podpisu

Cechy podpisu i certyfikatu:
— Integralnosc¢ — czyli pewnosé, ze podpisany dokument nie zostat zmodyfikowany
— Wiarygodnosc¢ — czyli pewno$é, ze dokument pochodzi od osoby, ktéra jg wystata
— Niezaprzeczalnosc¢ -czyli brak mozliwosci zaprzeczenie faktu ztozenia podpisu
— Poufnos¢ - dane nie zostang odczytanie przez osoby nieuprawnione
— Korzysci ekonomiczne — czas, finanse



Podpis cyfrowy

Podpis elektroniczny — pojecie normatywne zdefiniowane w ustawie z dnia 18
wrzeSnia 2001 r. o podpisie elektronicznym (Dz. U. z 2001 r. Nr 130, poz. 1450 z
pdzn. zm). Zgodnie z art.3 pkt 1 ustawy podpis elektroniczny stanowig dane w
postaci elektronicznej, ktére wraz z innymi danymi, do ktdrych zostaly dotgczone
lub z ktérymi sg logicznie powigzane, stuzg do identyfikacji osoby sktadajgcej

podpis elektroniczny.



Podpis elektroniczny i cyfrowy certyfikat

klucz prywatny jest znany i uzywany tylko przez jedng osobe
klucz publiczny jest ogdlnie dostepny

Klucz prywatny

? 10010110110101001010101001

cigg "0" i " 1" o okreslonej diugosci najczescie] skiadajacy
: sigz 1024 znakow (klucz 1024 bitowy)
klucz publiczny
N

[_1‘110111‘1101010010010‘100‘1001

cigg "0" 1"1" o okreslonej diugosci najczesciej skitadajgcy
sie z 1024 znakow (klucz 1024 bitowy)
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Certyfikat

g CERTYFIKAT

klucz publiczny
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e

Cenyfikat Kucza Publicznego

Klucz prywatry

S

dane osoby
S | —posiugyjacej
Jan k n.rwgi_s_ﬂﬁ sie cerlyfikatem
b
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| wazny do ? 17 =
| 200 .i-gql_:.. 1 AL AL B Al N
= —

data waz‘noé'izt certyfikatu podpis Centram C ertyfikacji
wydajaceqgo certyfikat
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Szyfrowanie i deszyfrowanie

klucz prywatny
'“..'_

| Jawny tekst
dokumentu

2 {

kiucz publiczny

X

w@ft18#%
73R@#%0

‘1

W@t 18#%
73R@#%0

Jawny tekst |
dokumentu
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Sktadanie podpisu elektronicznego

Skrot powstaje w wyniku przeksztatcen tresci wiadomosSci lub dokumentu wedtug

algorytmu

algorytm mieszajacy
(funkcja skrotu)

Dowolnej d{ugosci

tekst dokumentu *SHA 1 — 100‘{101010

lub wiadomosci

160 znakowy ciag “0"i “1”

Obliczony skroét zostaje zaszyfrowany przy uzyciu klucza prywatnego

klucz o :gf"u"ﬂ‘tﬂ'f
1001101010 %* ¥ = 0011111100
160 znakowy zaszyfrowany skrot
skrot dokumentu dokumentu

Do dokumentu zostaje dotgczony zaszyfrowany skroét + certyfikat z kluczem
publicznym (certyfikat w celu zweryfikowania ztoZonego podpisu)
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Tak podpisany dokument jest przesytany np. poczta elektroniczng do odbiorcy

Dowolne| dlugosci 10111114 : 7 | Dowalnegj diugosci
tekst dokumentu | == i _] i : 2y L = | tekst dokume nty
lub wiadomosci zaszyfrowany skrot i lub wia domosci
'''' dokumeantu cortyfikatz 0
HUEEEHTFLHIE!H}HT DD .1 J1 .1.].] .1 [:.'D

o
podpisany dokument

Odbiorca ktéry otrzymat podpisany dokument moze go odczytacC. Ale aby
zweryfikowacC podpis nalezy klikngC na ikone zweryfikuj. Automatycznie zostaje
obliczony skrét z dokumentu

algorytm mieszajacy
(funkcja skrotu)

[ Dowolnej diugosci

\
tekst dokumentu *SHA_1 — 1001101010

| lub wiadomasci
' i skrot z otraymanego dokumetu
0011111108. |
v
podpisany dokument
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Dotaczony zaszyfrowany skrét zostaje rozszyfrowany przy uzyciu klucza
publicznego znajdujgcego sie w zatgczonym certyfikacie

Klucz publiczny

0011111100 | * = 11001101010

zaszyfrowany skrot rozszyfrowany skrot
dokumentu obliczony z dokumentu
W procesie podpisywania

Rozszyfrowany skrét oraz skrot obliczony u odbiorcy zostajg poréwnane

rozszyfrowany skrot
obliczony z dokumentu
W procesie podpisywania

skrét obliczony z
otrzymanego dokumentu
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Procedura uzyskania certyfikatu

WejdzZ na strone www.podpiselektroniczny.pl

& nss [r—

na stronach stowarzyszenia PEMI

Epemi

Tl

(022) 38956 19

Wiedza

> Insindbcie
> Pusilacs

Autoryzowani
Integratorzy
eSoda
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Procedura uzyskania certyfikatu
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